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Fondazione I'TS MASK Academy

Bando Prot. n. 100/2024 del 06/12/2024
per l'ammissione al corso per il conseguimento del diploma ITS di:

TECNICO SUPERIORE NELLA RICERCA E ANALISI DI
INFORMAZIONI DA FONTI APERTE (OSINT) PER ATTIVITA DI
SECURITY, THREAT INTELLIGENCE E DUE DILIGENCE

Figura nazionale 8.1.7 “Tecnico superiore per il Business Management”
ai sensi del DM n. 203 del 20 ottobre 2023.

N.B. Si informano i candidati che, a seguito della ricezione delle linee guida del Ministero rispetto
alle risorse PNRR, la FONDAZIONE MASK ITS ACADEMY potra fornire un supporto economico
attraverso borse di studio erogate in base ai parametri ISEE e ISPE stabiliti in apposito bando.

SCADENZA BANDO: ORE 23:59 DEL 15/07/2025

Tutte le comunicazioni saranno visibili sul sito alla pagina dedicata al corso.

Per ulteriori informazioni rivolgersi a:
Fondazione MASK ITS Academy

dal lunedi al venerdi orario 8:30/14:30
Telefono: 0966 253185 — email: info@itsmask.it — sito web: https://itsmask.it



H M_A_SK_ ITS Academy

PREMESSA

"

La Fondazione MASK ITS Academy nell'ambito dell'intervento per |“Incremento dell'offerta
formativa delle Fondazioni ITS Academy” finalizzato alla “realizzazione di percorsi formativi per il
conseguimento del relativo diploma. Concessione di borse di studio e sostegno per lo svolgimento
degli stage e dei tirocini formativi anche all’estero, collegati ai settori funzionali all'adeguamento
delle competenze 4.0 e a settori di sviluppo strategici all'interno delle aree tecnologiche e destinati a
studentesse e studenti dei percorsi del sistema di formazione professionale terziaria”.

INDICE

una Selezione per titoli ed esami per 'ammissione al corso di formazione volto al conseguimento
del titolo di:

“TECNICO SUPERIORE NELLA RICERCA E ANALISI DI
INFORMAZIONI DA FONTI APERTE (OSINT) PER ATTIVITA DI
SECURITY, THREAT INTELLIGENCE E DUE DILIGENCE"

riconosciuto dall'Unione Europea al V livello del sistema EQF (European Qualifications Framework),
ai sensi della Legge n. 99/2022 e del DM n. 203 del 20 ottobre 2023.

Il percorso formativo si articola in 1800 ore complessive suddivise in due annualita. E rivolto ad un
totale di n. 20 allievi piu n. 5 uditori e sara svolto nel biennio 2024/2025 - 2025/2026.

IL CORSO DI DURATA BIENNALE E TOTALMENTE GRATUITO

ART.1 - REQUISITI DI ACCESSO

| candidati alla data di scadenza del presente bando devono possedere almeno uno dei seguenti
requisiti:
e Diploma diistruzione secondaria superiore;

e Diploma professionale conseguito in esito ai percorsi quadriennali di leFP e
Certificazione IFTS, secondo quanto stabilito dalla Legge n. 107/2015 e nel rispetto
delle indicazioni approvate dall’Accordo Stato-Regioni del 20/1/2016;

e Titoli stranieri riconosciuti equipollenti.

Fondazione MASK ITS Academy

Via Alessandro Manzonin® 1/A 89026 San Ferdinando (RC)
Tel: 0966 253185 — email: info@itsmask.it — sito web: https:/itsmask.it



H M_A_SK_ ITS Academy

ART. 2 - FIGURA PROFESSIONALE

Il profilo professionale del Tecnico Superiore nella ricerca e analisi di informazioni da fonti aperte
(OSINT) per Attivita di Security, Threat Intelligence e Due Diligence in virtu delle specifiche
competenze e di un background interdisciplinare, risponde alle crescenti esigenze del panorama
mondiale nella difesa del Sistema Paese. | principali sbocchi occupazionali comprendono gli
organismi afferenti al settore della Pubblica Amministrazione, degli istituti finanziari e bancari,
le aziende private che operano nei settori della consulenza, della sicurezza, dell'immobiliare,
dell'energia, del marketing, del lobbying o della ricerca, e piu in generale, nell'area dell'ICT.

Il Tecnico Superiore nella ricerca e analisi di informazioni da fonti aperte (OSINT) per Attivita
di Security, Threat Intelligence e Due Diligence opera per fornire risposte a differenti richieste
informative, provenienti da decisori pubblici o da privati, relative a determinati fenomeni di interesse.
Sfruttando le fonti “aperte”, ovvero quelle informazioni pubblicamente disponibili, predispone un
processo di raccolta dei dati seguito da attivita di selezione, analisi e trasformazione degli stessi
in un prodotto informativo utile al decisore per far fronte a specifiche necessita. La quantita di
dati disponibili in rete e la necessita di rispondere alle minacce di sicurezza in modo sempre piu
puntuale e tempestivo hanno conferito all'Open Source Intelligence una valenza chiave in tutti i
settori che afferiscono alla protezione del Sistema Paese. Il Tecnico Esperto nella ricerca e analisi
di informazioni da fonti aperte si configura come un profilo professionale in grado di far fronte alla
suddetta esigenza attraverso una corretta gestione del ciclo dei dati reperiti, nonché attraverso
I'utilizzo di metodologie e tecnologie mirate, che gli permettono di filtrare I'enorme volume di dati
a disposizione. Possiede conoscenze che gli permettono di scomporre una richiesta informativa,
individuare i punti critici che necessitano di un approfondimento accurato e raccogliere i dati
presenti nel web al fine di identificare possibili minacce. Sviluppa i dati, li analizza, classifica e valuta
traducendo quanto risultante in prodotti di reportistica volti a fornire una valutazione strutturata e
scevra da orientamenti personali, al fine di supportare il committente in qualsiasi tipo di processo
decisionale. Grazie a tali competenze, la figura € in grado di fornire prodotti informativi accurati
funzionali ad attivita specifiche quali Due diligence, Threat Intelligence, Country Risk Intelligence,
Sentiment Analysis, ecc.

ART. 3 - DURATA E ARTICOLAZIONE DEL PERCORSO

Il percorso formativo é di durata biennale.

Le attivita laboratoriali e d'aula, nel complesso, saranno pari a 1170 ore. Le restanti 630 ore saranno
dedicate alle attivita di stage formativo in azienda.

Le attivita prevedono un impegno settimanale massimo di 36 ore, articolate su 6 giornate. La
frequenza ¢ obbligatoria e per ogni annualita non puo essere inferiore all'80% del monte ore previsto
Le attivita saranno suddivise in moduli didattici che si svolgeranno con l'ordine di seguito indicato.

Fondazione MASK ITS Academy

Via Alessandro Manzonin® 1/A 89026 San Ferdinando (RC)
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FORMAZIONE | ANNO FORMAZIONE Il ANNO

DENOMINAZIONE DENOMINAZIONE

1 Allineamento delle competenze 16 | Sistemi Globali e Diplomazia

2 Personal Empowerment

3 | Inglese (certificazione B1) 17 | Sicurezza sul lavoro

4 | INFORMATICA: Computer essential - Online

essential - Word processing - Spreadsheet - IT
securty - Presentation - Online collaboration 18 | Basi di Dati
(Certificazioni AICA)

5 Statistica ed Analisi di dati

19 | Elementi di protezione delle infrastrutture critiche

6 | Introduzione al mondo dell'intelligence
e del cyber-space

7 | Open source, Intelligence e Social Media
Intelligence

8 | Big Data, Business Economic Intelligence, Due 20 | Tecniche di Analisi previsionale
Diligence

9 | Data Mining & Machine Learning

21 | Analisi del rischio

10 | Trattamento e gestione dei dati e delle
informazioni: aspetti legali ed etici

11 | Design Thinking e Project management 22 | Intelligence economica e finanziaria

12 | Sentiment Analysis

13 | Intelligence e Geopolitica 23 | Stage

14 | Intelligence: scenari politici, economici, giuridici e
globalizzazione

15 | Attivita di laboratorio

Le lezioni in aula concernenti la parte teorica del percorso formativo si svolgeranno presso i locali
della Fondazione MASK ITS Academy siti a San Ferdinando, in Via Alessandro Manzoni, n. 1/A.

Le attivita formative pratiche si svolgeranno presso le aule e i laboratori della Fondazione MASK ITS
Academy.

Le attivita di stage si svolgeranno presso le societa che hanno manifestato la disponibilita ad ospitare
gli allievi del percorso formativo.

Fondazione MASK ITS Academy
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ART. 4 - MODALITA DI ISCRIZIONE

| candidati che aspirano ad ottenere 'ammissione al corso dovranno presentare la domanda, il
cui modello é reperibile sul sito della Fondazione MASK all'indirizzo www.itsmask.it. La domanda,
compilata in ogni sua parte, dovra essere inviata tramite PEC all'indirizzo fondazionemask@pec.it o
tramite posta elettronica ordinaria all'indirizzo fondazionemask@gmail.com, entro e non
oltre le ore 23:59 del giorno 15/07/2025, corredata da:

1 Curriculum vitae;

2 Dichiarazione sostitutiva di certificazione del possesso di Diploma di Scuola
Secondaria Superiore o titoli equipollenti.

La Fondazione si riserva la possibilita di ricorrere al Soccorso Istruttorio come previsto dall’art. 6
della L. n. 241 del 1990.

ART. 5 - MODALITA DI SELEZIONE

A chiusura dei termini di presentazione delle domande di ammissione, la Fondazione provvedera a
comunicare ai candidati idonei le date della selezione, che si svolgera presso i locali della Fondazione
a San Ferdinando, in Via Alessandro Manzoni, n. 1/A.

Saranno ammessi alla selezione i candidati in possesso di Diploma di istruzione Secondaria
Superiore o titolo estero equipollente. La selezione si articolera in una prova scritta (test a risposta
chiusa), in un colloquio conoscitivo/motivazionale e nella valutazione del curriculum vitae.

La prova scritta consistera nella soluzione di trenta quesiti a risposta chiusa, finalizzati a verificare
il livello di conoscenza e competenza relativi ai seguenti ambiti: (1) conoscenza della lingua inglese;
(2) competenze informatiche riconducibili al percorso ICDL; (3) conoscenze logico-matematiche e
di cultura generale adeguate al percorso da intraprendere.

Ad ogni risposta esatta verra attribuito 1 punto, mentre ad ogni risposta errata o non espressa
verranno attribuiti 0 (zero) punti. La prova si considerera superata con un punteggio minimo di 10
punti.

| candidati che supereranno la prova scritta saranno ammessi al colloquio, che servira alla
Commissione giudicatrice per verificare, oltre alle eventuali esperienze professionali dichiarate nel
proprio curriculum vitae, le reali motivazioni e la disponibilita di ciascun candidato a partecipare al
Corso.

Al colloquio sara attribuito un punteggio massimo di 50 punti.

In seguito la Commissione procedera, inoltre, alla valutazione dei titoli di studio posseduti. A tale
valutazione sara attribuito un punteggio massimo di 20 punti. La valutazione verra effettuata
secondo il seguente prospetto:

Fondazione MASK ITS Academy
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VOTO MATURITA FINO VOTO MATURITA PUNTEGGIO
ALLA.S. 1997/98 DALLA.S. 1998/99 ATTRIBUITO
DA A DA A
36 41 60 69 1
42 48 70 79 3
49 53 80 89 6
54 59 90 99 9
60 60 100 100 e lode 12

TITOLO PUNTEGGIO

DI STUDIO ATTRIBUITO
Laurea triennale (o titoli esteri equipollenti) 4
Laurea Magistrale, laurea vecchio ordinamento o titoli superiori 8

(o titoli esteri equipollenti)

Complessivamente, il massimo punteggio raggiungibile nell'intera fase di selezione sara di 100/100.
A parita di punteggio avranno priorita i candidati piu giovani. La laurea non costituisce titolo di
preferenza.

Al termine dei lavori la Commissione giudicatrice formulera una graduatoria di merito determinata
dal punteggio complessivo riportato da ogni singolo candidato in fase di selezione.

| candidati che si aggiudicheranno le posizioni dalla 1a alla 20a saranno ammessi come corsisti
effettivi, mentre coloro che si sono classificati nelle posizioni dalla 21a alla 25a saranno ammessi in
qualita di uditori. Dopo l'avvio del corso, i partecipanti potranno essere sostituiti con altri allievi ad
integrazione di eventuali rinunce, rispettando l'ordine di scorrimento della graduatoria. A tal riguardo
si precisa che qualsiasi forma di inserimento o sostituzione degli allievi dovra consentire la fruizione
minima dell'80% del percorso e, nel caso dei non uditori, avvenire quindi entro e non oltre I'erogazione
del 20% del monte ore previsto per ciascun percorso formativo.
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ART. 6 - DOCENTI E PARTENARIATI ATTIVATI

| docenti che saranno impiegati nell'erogazione delle lezioni teoriche proverranno in prevalenza
da imprese private, per almeno il 60% del monte ore totale delle lezioni d'aula e di laboratorio. La
restante parte del monte ore sara effettuato da docenti provenienti da Universita, Istituti Scolastici
Superiori, Enti di Formazione e/o liberi professionisti.

La Fondazione MASK ITS Academy, per la realizzazione del percorso formativo, ed in particolare per
le attivita di stage attivera partenariati con Societa ed Enti che svolgono attivita attinenti i contenuti
oggetto del corso.

ART. 7 — CERTIFICATI

Durante lo svolgimento del percorso formativo ai corsisti sara offerta la possibilita, previo
superamento delle prove previste, di conseguire le seguenti certificazioni:

e Attestato relativo alla Sicurezza sul Lavoro rilasciato da uno tra gli enti accreditati dal
Ministero dell’lstruzione e del Merito o dal Ministero delle Imprese e del Made in Italy;

e Certificazione di lingua inglese pari al livello B1 del QCER rilasciato da uno tra gli enti
accreditati dal Ministero dell'lstruzione e del Merito;

® C(Certificazione ICDL rilasciato da uno tra gli enti accreditati da AICA.

ART. 8 - VERIFICHE DELLE COMPETENZE E RILASCIO DEL TITOLO

Il percorso formativo prevede la somministrazione di verifiche intermedie, erogate al termine di
ogni modulo e finalizzate alla valutazione in merito al raggiungimento delle competenze riferite ai
contenuti formativi.

Al termine della prima annualita del corso si terra una sessione di esami per la verifica delle
competenze acquisite. Il mancato superamento dell'esame non permettera I'ammissione al secondo
anno.

Al termine della seconda annualita del corso saranno verificati, per ogni allievo, la frequenza di
almeno I'80% del monte ore previsto e il superamento delle verifiche delle singole Unita Formative. Il
mancato raggiungimento di questi requisiti non permettera I'accesso all'esame finale.

Lesame finale, la relativa valutazione ed il rilascio del “Diploma di specializzazione per le tecnologie
applicate” per chi avra superato I'esame saranno svolti in conformita a quanto previsto dal Decreto
Ministeriale n. 88 del 17 maggio 2023.
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ART. 9 - BORSE DI STUDIO

Si informano i candidati che la Fondazione MASK ITS Academy fornira un supporto economico, in
relazione alle risorse economiche a tale scopo messe a disposizione dal PNRR, attraverso borse
di studio erogate in base ai parametri ISEE e ISPE stabiliti in apposito bando.

ART. 10 - PRIVACY

| dati personali dei richiedenti la partecipazione al corso saranno trattati dalla Fondazione MASK
ITS Academy ai soli fini dell'organizzazione e realizzazione dello stesso corso e per il rilascio
dell'eventuale certificazione, nel rispetto del D.Lgs. 7196/2003 e s.m.i. e del GDPR (Regolamento
UE 20176/679). Il trattamento dei dati personali & curato seguendo i principi di correttezza, liceita,
trasparenza ed in modo da assicurarne la riservatezza e la sicurezza. Leventuale rifiuto di fornire tali
dati potra determinare I'esclusione da qualunque procedimento.

ART. 11 - INFORMAZIONI

Ulteriori informazioni possono essere richieste alla Fondazione MASK ITS Academy Via Alessandro
Manzoni 1/A, San Ferdinando (RC), al numero telefonico: 0966/253185, consultando il sito internet
www.itsmask.it o tramite mail all'indirizzo di posta elettronica info@itsmask.it .

Il Presidente
Ing. Domenico Carmelo Vecchio
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